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摘 要 : 为 了 研究 无 标 度 网 络 拓 扑 结 构 对 网 络 鲁 棒 性 的 影响 ， 结 合 对 复杂 网 络 鲁 棒 性 有 重要 影响 的 节点 介 数 和 边 权 重 

两 种 指标 ， WA 该 方法 在 攻击 网 络 中 节点 〈 边 ) 时 引入 了 节点 ( 边 ) 

的 攻击 成 本 因素 ， 以 节点 介 数 〈 边 权重 ) 来 近似 衡量 节点 〈 边 ) 的 攻击 成 本 ， 采 用 不 同 节点 〈 边 ) 攻击 策略 对 网 络 进 

行 攻 击 ， 并 采用 最 大 连通 子 图 相对 值 作为 网 络 音 棒 性 测度 指标 ， 利 用 该 方法 对 无 标 度 网 络 的 震 率 指数 、 平 均 度 与 网 络 

和 鲁 棒 性 的 关系 分 别 进行 了 研究 。 结 果 表 明 ， 采 用 蓄意 攻击 策略 时 ， 对 于 同一 节点 〈 边 ) 攻击 成 本 ， 无 标 度 网 络 的 震 率 
数 越 小 或 平均 度 越 大 ， 网 络 的 鲁 棒 性 越 强 。 仿 真实 验 验 证 了 该 方法 的 有 效 性 与 可 行 性 

关键 词 : 无 标 度 网 络 ; 需 率 指数 ; 平均 度 ; 攻击 策略 ; 攻击 成 本 ; 和 鲁 棒 性 
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Abstract: In order to investigate the effects of scale-free network’s topology features on network robustness. Combining two 
indexes of node’s betweenness and edge’s weight, which has important influence on network robustness. This paper proposed a 
tunable scale-free network attack method with cost. This method considered the attack cost of nodes(edges) when the network 


was attacked. The method used the node’s betweenness (edge’s weight) to approximately measure the cost ofnodes(edges) . 


This method used different attack strategies of nodes(edges) to attack the network. And this method used the largest component 


to quantify the network robustness. By using the method, this paper investigated the relation between scale-free network’s 


power-law exponent, average degree and network robustness. When adopting the intentional attack strategy and fixing the cost 


一 value ofnodes(edges) , the experimental results show that the lower the power-law exponent of scale-free networks or the higher 


the average degree of scale-free networks, the more robust of the network. The simulation results verify the effectiveness and 
feasibility of the proposed method. 
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0 引言 节点 介 数 的 蓄意 攻击 对 网 络 的 破坏 更 快 、 更 强 。 在 文献 [6] 中 ， 

作者 针对 不 同 的 开放 数据 集 和 扑 取 的 新 浪 微 博 数据 集 ， 通 过 计 

近年 来 ， 复 杂 网 络 受到 越 来 越 多 学 者 的 关注 中。 随 着 复杂 ”” 算 移 除 部 分 节点 后 的 巨 片 和 连通 子 图 数目 等 指标 ， 着 重 分 析 了 
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网 络 研究 的 深入 ， 其 鲁 棒 性 研究 成 为 热点 中。 复杂 网 络 鲁 棒 性 蓄意 攻击 对 网 络 的 影响 。 文 献 [7] 分 析 了 航空 投递 网 络 和 陆运 投 
E 生 进行 了 优化 ,但 是 ， 


是 指 网 络 受 到 攻击 时 , 网 络 仍 然 能 够 继续 维持 其 功能 的 能 力 申 。 ” 递 网 络 的 鲁 棒 性 ,并 对 这 两 种 网 络 的 鲁 棒 性 
目前 针对 复杂 网 络 鲁 棒 性 方面 的 研究 已 进展 。 这些 研 究 并 没有 将 节点 〈 边 ) 的 攻击 成 本 因素 考虑 在 内 。 

文献 [和 以 自然 连通 度 为 网 络 鲁 棒 性 度量 指标 , 研究 了 度 分 布 对 从 目前 的 研究 进展 来 看 ， 大 部 分 关于 复杂 网 络 鲁 棒 性 方面 
和 鲁 棒 性 的 影响 ， 认 为 度 分 布 越 不 均匀 重 棒 性 越 强 。 文 献 [5] 针 对 ”的 研究 并 没有 考虑 到 节点 ( 边 ) 的 攻击 成 本 因素 由， 文献 [12] 
车 载 自 组 织 网 络 的 鲁 棒 性 进行 了 分 析 ， 认 为 车 载 自 组 织 网 络 对 ”认识 到 这 一 问题 ， 尝 试 在 研究 复杂 网 络 鲁 棒 性 时 将 节点 的 攻击 
随机 攻击 有 较 强 的 鲁 棒 性 ， 在 曹 意 攻击 下 显得 比较 脆弱 ， 基 于 ”成 本 考虑 在 内 , 采用 节点 的 度 来 衡量 节点 的 攻击 成 本 。 文献 [12] 
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认为 当 攻 击 成 本 较 小 时 ， 节 点 度 由 小 到 大 策略 攻击 效果 较 好 ; 
节点 度 由 大 到 小 策略 只 是 在 攻击 成 本 较 大 时 攻击 效果 最 好 ， 可 
见 节点 的 攻击 成 本 对 节点 攻击 策略 的 攻击 效果 有 一 定 的 影响 。 
然而 ， 这 些 研究 并 没有 以 节点 的 介 数 来 衡量 节点 的 攻击 成 本 ， 
在 攻击 网 络 的 边 时 也 没有 考虑 边 的 攻击 成 本 因素 。 

在 前 人 研究 复杂 网 络 鲁 棒 性 的 基础 上 ， 文 中 首先 介绍 了 一 
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度 和 节点 介 数 的 影响 ， 文 中 对 于 参数 多 取 0.5。 
1.4 复杂 网 络 鲁 棒 性 测度 

假如 移 除 少量 节点 ( 边 ) 后 的 网 络 中 大 多 数 节 点 仍然 连通 ， 
就 称 该 网 络 的 连通 性 对 节点 〈 边 ) 故障 具有 和 鲁 棒 性 。 复 杂 网 络 
鲁 棒 性 度量 有 很 多 种 指标 ， 如 最 大 连通 子 图 ， 平 均 反 测 地 线 距 
离 等 。 文 中 采用 最 大 连通 子 图 相对 值 G 来 衡量 复杂 网 络 鲁 棒 性 ， 


种 基于 成 本 的 拓扑 可 调 无 标 度 网 络 攻击 模型 ， 然 后 研究 了 突 率 
指数 和 平均 度 对 无 标 度 网 络 鲁 棒 性 的 影响 ， 最 后 给 出 文中 得 出 
的 主要 结论 。 


1 ”基于 成 本 的 拓扑 可 调 无 标 度 网 络 攻 击 模型 


1.1 指数 可 调 无 标 度 网 络 

BA (barabasi albert) 无 标 度 网 络 度 分 布 的 容 率 指数 yy 恒定 
为 3， 而 很 多 无 标 度 特 性 的 真实 复杂 网 络 的 震 率 指数 在 2 
到 3 之 间 。y 越 小 网 络 在 度 分 布 上 的 非 均匀 性 越 强 ， 反 之 ， 
度 分 布 均匀 性 越 强 。 文 献 [] 提 出 一 种 生成 寡 指 数 可 调 的 无 标 度 
网 络 的 算法 。 
1.2 介 数 


介 数 分 为 节点 介 数 和 边 介 数 。 介 数 能 够 反映 节点 ( 边 ) 在 
整个 网 络 中 的 影响 力 。 节 点 介 数 具体 定义 为 : 
9 (1) 
三 方 hk 1 
(1) 
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其 中 ，6;(1) 是 连接 节点 j 和 节点 ; 且 经 过 节点 | 的 最 短路 径 数 
量 ，5 ,是 连接 节点 j} 和 节点 ;之 间 的 最 短路 径 条 数 。 
1.3 ”加 权 复 杂 网 络 


最 大 连通 子 图 相对 值 具体 定义 为 GN 7/ N 加，N' 为 网 络 受 到 
攻击 后 的 最 大 连通 分 支 的 节点 个 数 ，N 为 网 络 受 到 攻击 前 节点 
总 数 。 在 某 一 攻击 策略 下 ， 如 果 G 的 值 越 大 ， 表 明 网 络 鲁 棒 性 
越 强 ， 即 该 攻击 策略 有 效 性 越 差 。 
1.5 攻击 策略 
1.5.1 节点 攻击 策略 

文献 [12] 采 用 的 三 种 节点 度 攻 击 策略 分 别 为 : 节点 度 由 小 
到 大 攻击 (low degree removal strategy，LDRS) 策略 ， 节 点 度 
随机 攻击 (random degree removal strategy，RDRS ) 策略 和 节点 
度 由 大 到 小 攻击 (high degree removal strategy，HDRS) 策略 。 
对 上 述 文献 中 与 节点 度 有 关 的 概率 移 除 方式 进行 改进 可 得 
到 如 下 与 节点 介 数 有 关 的 概率 移 除 节点 方式 (节点 移 除 后 其 所 
连 的 边 也 随 之 消失 ): 


BA 
Bi 87 
其 中 : 8 <0 对 应 节点 介 数 由 小 到 大 攻击 策略 (Low Betweenness 
Removal Strategy，LBRS ): 将 网 络 中 的 节点 按照 其 介 数 值 由 小 
到 大 排序 后 依次 移 除 ，p =0 对 应 节点 介 数 随机 攻击 策略 
(Random Betweenness Removal Strategy，RBRS ): 将 网 络 中 的 


(4) 


现实 中 很 多 实际 网 络 都 是 加 权 网 络 , Internet 中 不 同 链 路 有 
不 同 的 带宽 和 流量 ， 航 空 网 络 中 存在 客流 量 的 差异 等 ， 这 些 信 
息 无 法 采用 无 权 网 络 来 描述 ， 因 此 必须 采用 加 权 网 络 ， 为 每 条 
边 赋予 一 定 的 权重 来 反映 这 些 差异 信息 。 加 权 网 络 可 以 用 集合 
G =(N,W) 描述 ( N 为 网 络 的 节点 数 , w 为 网 络 中 边 的 权重 )， 
寺 加权 邻接 矩阵 w=(w,;), 来 表示 (i, j=1,2,.....N) 。 边 权 与 两 
个 节点 的 度 相 关 ， 假 设 边 。 所 连 两 个 节点 的 度 值 分 别 为 k 和 
k;， 文 献 [10] 使 用 的 权重 模型 定义 为 : 

网 一 (后 所 (2) 

其 中 ,9g(9 > 0) 是 一 个 可 调 的 权重 参数 , 用 于 描述 网 络 边 的 异 质 
度 。 


Se 


而 文献 [11] 中 给 出 了 三 种 复杂 网 络 边 的 赋 权 方式 ， 分 别 为 
wy = B;〈 边 介 数 )，w, =(B*B) 2” 〈 边 两 端 节点 介 数 乘积 的 过 
外 数 形式 ) 和 w=(k*k,)*( 边 两 端 节点 度 乘积 的 早 指 数 形式 )。 
前 人 给 出 的 复杂 网 络 的 一 些 加 权 方 法 ， 结 合 节点 度 和 节点 


介 数 ， 文 中 采用 复合 边 权重 加 权 方 法 ， 其 定义 为 : 
w; = CT ns (3) 
, max{k,,k,} max{B,,B,} 


其 中 ，v 为 比重 系数 (0<w <D 。w =0 代 表 边 权 仅 节点 介 数 相 
关 ，vw -1 代表 边 权 仅 节 点 度 相关 。 式 (3) 中 的 加 权 方式 可 以 
利用 参数 w 来 灵活 调节 介 数 和 度 的 比重 。 边 权重 综合 考虑 节点 


节点 按照 其 介 数值 随机 选择 后 移 除 ， 8 >0 对 应 节点 介 数 由 大 
到 小 攻击 策略 (High Betweenness Removal Strategy，HBRS ): 
将 网 络 中 的 节点 按照 其 介 数 值 由 大 到 小 排序 后 依次 移 除 。 对 于 
模型 中 参数 8 的 选择 ， 文 中 分 别 选 取 p8=-3，pB=0 和 p=3 这 
三 种 情况 来 确定 节点 介 数 攻击 策略 。 

1.5.2 边 攻击 策略 

边 攻击 策略 的 定义 是 基于 边 的 权重 等 重要 性 度量 指标 ， 即 
将 边 按照 其 权重 的 大 小 进行 排序 并 移 除 。 文 中 采用 三 种 边 攻击 
策略 攻击 网 络 ， 这 三 种 边 攻 击 策 略 定义 分 别 如 下 : 

a) 边 权 随机 攻击 策略 (random weight removal strategy， 
RWRS )。 将 网 络 的 边 按照 边 权重 大 小 随机 选择 进行 移 除 。 

b) 边 权 由 小 到 大 攻击 策略 (low weight removal strategy， 
LWRS )。 将 网 络 的 边 按照 边 权重 由 小 到 大 的 顺序 进行 排序 ， 按 
照 此 排序 结果 对 边 进行 移 除 。 

c) 边 权 由 大 到 小 攻击 策略 (high weight removal strategy， 
HWRS)。 将 网 络 的 边 按 照 边 权重 由 大 到 小 的 顺序 进行 排序 ， 按 
照 此 排序 结果 对 边 进行 移 除 。 

1.6 攻击 成 本 
1.6.1 节点 介 数 攻击 成 本 

复杂 网 络 的 节点 重要 性 指标 有 多 种 ， 如 度 ， 介 数 ， 接 近 度 

以 及 特征 向 量 中 心性 等 。 文献 [12] 从 “节点 度 ” 角 度 出 发 , 以 节点 
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录用 入 王 尔 申 ， 
的 度 来 近似 衡量 节点 的 攻击 成 本 ， 其 中 总 节点 度 攻击 成 本 定义 为 a) 按 照 1.1 节 中 的 算法 生成 一 定 规模 指数 可 调 的 无 标 度 网 
ok, 络 。 
4= 电 一 (5) Db) 按照 式 (1) 求 出 网 络 中 各 个 节点 的 介 数 ， 如果 是 边 攻击 


2 
其 中 ; 大 是 节点 ;的 度 ，N 是 初始 网 络 中 的 总 节点 数 ，k, 是 被 
移 除 节点 的 度 ， 之 是 移 除 节点 的 数量 总 和 。 
考虑 到 节点 介 数 也 是 节点 重要 性 的 度量 指标 ， 与 文献 [12] 
研究 思路 相似 ， 本 文 则 从 “节点 介 数 ”的 角度 出 发 ， 以 节点 的 介 
数 来 近似 衡量 节点 的 攻击 成 本 ， 并 假设 攻击 成 本 与 节点 介 数 成 


则 按照 式 (3) 求 节点 之 间 所 连 边 的 权重 。 
0) 按 照 式 (4) 的 概率 将 网 络 的 节点 进行 移 除 ， 如 果 是 边 攻 
击 则 按照 1.5.2 节 中 的 边 攻 击 策略 进行 复杂 网 络 边 的 攻击 。 
dd) 设 定 复杂 网 络 节 点 初始 成 本 值 ， 将 被 移 除 的 节点 的 介 数 


添加 到 8 中 ， 按 照 式 (6) 重新 计算 p 值 。 如 果 jp 的 值 比 所 


正比 。 总 的 节点 介 数 攻击 成 本 定义 为 给 成 本 值 小 ， 那 么 这 个 节点 就 被 移 除 ， 重 复 步 又 c)d) 直 到 jp 的 
> B， 值 达到 所 给 节点 成 本 值 ， 如 果 是 边 攻击 则 设 定 复杂 网 络 边 成 本 

P= 守 一 (6) ”初始 值 ， 将 被 攻击 的 边 的 权重 按照 式 (7) 计算 4 值 ， 如 果 1 的 

2 值 比 所 给 成 本 值 小 ， 那 么 这 条 边 被 移 除 ， 重 复 此 步骤 直到 的 


其 中 : B 是 节点 ;的 介 数 ，N 是 初始 网 络 的 节点 总 数 ，B, 是 被 。 值 达到 所 给 的 边 成 本 值 。 
移 除 节 点 的 介 数 ，z 是 移 除 节点 的 数量 总 和 。 e) 计 算 网 络 最 大 连通 子 图 的 相对 大 小 G 
1.6.2 边 攻击 成 本 


2 “仿真 验证 与 分 析 


以 往 的 研究 往往 忽略 边 的 攻击 成 本 因素 ， 而 复杂 网 络 边 的 
攻击 成 本 并 不 一 定 相同 。 为 研究 边 攻 击 成 本 对 各 种 边 攻击 策略 此 部 分 将 在 考虑 成 本 因素 时 ， 分 别 研究 昭 率 指数 和 平均 度 
攻击 效果 的 影响 ， 本 文采 用 边 的 权重 来 衡量 复杂 网 络 边 的 攻击 。“ 对 拓扑 可 调 无 标 度 网 络 鲁 棒 性 的 影响 。 每 组 实验 均 独立 进行 40 
成 本 ， 即 cost, =w。 总 的 边 攻击 成 本 定义 为 次 ， 通 过 取 平均 值得 出 最 后 仿真 结果 。 

yw 2.1 ， 宕 率 指数 对 拓扑 可 调 无 标 度 网 络 鲁 棒 性 的 影响 

4= 党 (7) 为 探讨 容 率 指数 对 网 络 鲁 棒 性 的 影响 ， 采 用 前 面 所 述 的 拓 

和 2" 扑 可 调 无 标 度 网 络 的 生成 机 制 ， 生 成 节点 数 Ny -1000 ， 平 均 度 
其 中 : ww 是 网 络 中 边 ; 的 权重 ，jy 是 网 络 的 总 边 数 ，7 是 移 除 网 。“” <x sx10 的 无 标 度 网 络 ， 选 取 不 同 的 宕 率 指数 分 别 进行 实验 。 
络 边 的 数量 总 和 。 采用 节点 度 攻击 策略 时 宕 率 指数 对 网 络 鲁 棒 性 的 影响 ， 如 图 1 
1.7 ”算法 流程 所 示 。 采 用 节点 介 数 攻击 策略 时 宕 率 指数 对 网 络 鲁 棒 性 的 影响 ， 


根据 1.1~1.6 节 中 的 相关 定义 , 基于 介 数 ( 边 ) 成 本 的 复杂 ”如 图 2 所 示 。 采 用 边 攻击 策略 时 寡 率 指数 对 网 络 鲁 棒 性 的 影响 ， 


网 络 节点 〈 边 ) 攻击 模型 算法 具体 步骤 设计 如 下 : 如 图 3 所 示 。 
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(b) 节点 介 数 随机 攻击 策略 
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图 3 采用 边 攻 击 策略 时 究 率 指数 对 网 络 鲁 棒 性 的 影响 


图 1 为 采用 不 同 节点 度 攻击 策略 时 窜 率 指数 对 网 络 鲁 棒 性 ”成 本 值 ， 肾 指数 y = 3 时 对 应 的 网 络 鲁 棒 性 最 弱 。 图 3(b) 采用 
的 影响 曲线 。 由 图 1 (a) 得 知 ， 采 用 LDRS 策略 时 ， 究 指数 y RWRS 策略 ， 当 0< 1 <038 时 ， 宕 指数 y 越 大 ， 网 络 鲁 棒 性 越 
越 小 ， 网 络 鲁 棒 性 曲线 越 陆 ， 即 网 络 鲁 棒 性 越 差 。 由 图 1 (b) ” 强 ; 当 0.38<4<0.55 时 , 军 指 数 y 越 小 ， 网络 鲁 棒 性 越 强 ， 当 
得 知 ， 采 用 RDRS 策略 时 ， 不 同 y 值 对 网 络 鲁 棒 性 影响 几乎 相 ”0.55<4 <1 时 ， 不 同 y 值 下 得 到 的 网 络 鲁 棒 性 曲线 几乎 重合 ， 
同 。 由 图 1 (c) 得 知 ， 采 用 HDRS 策略 时 ， 罕 指数 y 越 小 ， 网 。“ 即 采 用 RWRS 策略 且 攻 击 成 本 较 大 时 , 不 同 y 值 对 网 络 鲁 棒 性 
络 鲁 棒 性 曲线 下 降 趋势 越 慢 ， 即 对 应 的 网 络 鲁 棒 性 越 强 。 影响 几乎 相同 。 图 3 (c) 采用 HWRS 策略 ， 窜 指数 y 越 小 ， 对 
图 2 为 采用 不 同 节点 介 数 攻击 策略 时 寡 率 指数 对 网 络 鲁 棒 ”应 的 网 络 鲁 棒 性 越 强 。 
性 的 影响 曲线 。 图 2 (a) 中 采用 LBRS 策略 ， 宕 指数 越 小 ， ”2.2 平均 度 对 拓扑 可 调 无 标 度 网 络 便 棒 性 的 影响 
网 络 鲁 棒 性 越 差 。 图 2(b) 中 采用 RBRS 策略 ， 寡 指数 y= 2.2 为 研究 平均 度 对 指数 可 调 无 标 度 网 络 鲁 棒 性 的 影响 ， 当 知 
比 yy 取 其 他 值 时 对 应 的 网 络 鲁 棒 性 曲线 变化 趋势 较 大 ， 但 整体 ”指数 y 取 3 时 ， 无 标 度 网 络 的 平均 度 <k> 分 别 取 不 同 值 。 采 用 
趋势 大 致 相同 。 图 2 〈c) 中 采用 HBRS 策略 ， 蜂 指数 y 越 小 ， ”节点 度 攻 击 策略 时 平均 度 对 拓扑 可 调 无 标 度 网 络 鲁 棒 性 的 影响 
对 应 的 网 络 鲁 棒 性 越 强 。 如 图 4 所 示 。 采 用 节点 介 数 攻击 策略 时 平均 度 对 拓扑 可 调 无 标 
图 3 为 采用 不 同 边 攻击 策略 时 军 率 指数 对 网 络 鲁 棒 性 的 影 。 度 网 络 鲁 棒 性 的 影响 ， 如 图 5 所 示 。 采 用 边 攻击 策略 时 平均 度 
响 曲 线 。 图 3 (a) 中 采用 LWRS 策略 ， 当 0<4<03 时 ， 圭 指 对 拓扑 可 调 无 标 度 网 络 鲁 棒 性 的 影响 ， 如 图 6 所 示 。 

数 y 越 小 ,网 络 鲁 棒 性 越 差 ; 当 03< 4 <1 时 ， 对 于 同一 边 攻击 
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图 4 采用 节点 度 攻 击 策略 时 平均 度 对 网 络 鲁 棒 性 的 影响 


- - - 上 
10 1.0 3 | 10] Hn, ] 
0.8 0.8 : ] a 

。 六 :a 0.8] a 四 ]| 
和 和 办 Ca 
上 -| a J | 和 得 
0.6 站 0.6 ia ， 0.6 本 
人 
© 0.4] a 1 04 “\W | 0.4] 二 
ww AN 1 e— <K>=12 \ 
J 了 J LY | \ | 
0.2 "i 0.2 ‘i E 0.2] pg A AN 
和 ~\ 
0.0] ooaossaam | 0.0] 2 J 0.0] 一 -<Kk>=4 Ngo J 
T T T T r T T T Ti1 + T T T T T T T T T T 
0.0 0.2 0.4 a 0.6 0.8 1.0 0.0 0.2 0.4 0.6 0.8 1.0 0.0 0.2 0.4 p G6 ‘08 1L0 
p 
(a) 节点 介 数 由 小 到 大 攻击 策略 人 b) 节点 介 数 随机 攻击 策略 (ce) 节点 介 数 由 大 到 小 攻击 策略 


图 5 采用 节点 介 数 攻击 策略 时 平均 度 对 网 络 鲁 棒 性 的 影响 
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